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Bu dokliman 6zellikle kurum igi gelistirilen web servislerin yazilim ve

entegrasyon slirecinde dikkat edilmesi gereken temel giivenlik Web
maddelerini detaylandirir. Bu anlamda dokiiman, minimum gereksinim Servisleri
dokiimani olarak kullanilabilir.



Onemli Giivenlik Gereksinimleri - Web Servisleri

Giris

HTTP Uzerinden isleyen web servisleri genel olarak klasik ve RESTful olarak ikiye ayrilirlar. RESTful
servisler HTTP istek-cevap siiregleri ile olusturulur ve JSON gibi standartlari kullanir. Dolayisiyla
uygulanmasi gereken gilvenlik prosedirleri web uygulamalari glivenlik proseddirleri ile aynidir [2].

Klasik web servisleri genellikle SOAP, XML-RPC gibi standartlari kullanirlar. Yine HTTP protokoli ile
istekler ve cevaplar olusturulur ancak bilgi tasima yapisi icin temelde XML kullaniimaktadir.
Uygulanmasi gereken glivenlik standartlari, 6rnegin SOAP protokoliinde, belirlenmis olup bu
standartlarin uygulanmasi gergek hayatta her zaman kolay olmayabilir.

Bu nedenle gliniimiiz web servisleri klasik ve RESTful tiplerinin ortasinda yer alabilirler ve higbir
zaman belli bir standarda tamamen uymayabilirler. Onemli olan web servislerin servis odakli mimari
prensiplerine uygun olmasi ve tekrar tekrar kullanilabilmeleridir. Ancak uygulanmasi gereken gilivenlik
politikalari bu standart problemlerinden bagimsizdir.

Giivenlik Politikalari

Uygulama

Arka ug calisan biitiin uygulamalarin, dnemli uygulama gelistirme gilivenlik problemlerine karsi bagisik
olmasi gerekmektedir [3]. Bu konu basli basina kapsamli bir konu oldugundan detaylarina bu
dokimanda deginmek imkansizdir. Ancak genellikle web servislerinin Internet’e acgilan web
uygulamalari tarafindan kullanildigi ongoriliirse 6zellikle IDOR gibi zafiyetler tamamiyla yok
edilmelidir.

Kimlik Dogrulama

Web servislerini basarili bir sekilde cagirabilecek kullanicilari belirleyebilmek amaci ile web
servislerinde kimlik dogrulama mekanizmasi uygulanmalidir. Web servislerini ¢agirabilecek
kullanicilar Active Directory/LDAP Uzerinde olusturulabilir. Bu uygulama kullanicilari “never expire”
ozellikleri ile operasyon kontaginin sorumlulugunda olusturulur.

Kimlik bilgilerinin ¢agirilan web servislerinde hangi alanda tutulduklari 6nemsizdir ancak bu bilgiler
URL’de tasinmamalidirlar.

Kimlik Dogrulama Anti Otomasyon
Kimlik dogrulama isteklerinde saldirganlarin kullanici adi ve sifre denemelerine engel olabilmek amaci
ile bazi kontroller uygulanmalidir.

Anti brute-force kontrolleri, IP/istek sayisi esik degeri kontroli olabilecegi gibi belirli bir kullanici adi
ile yapilan hatali denemeden sonra kullanici hesabinin kilitlenmesi da olabilir. ikinci kontrol tipi bir
DoS saldirisina yol acabileceginden genel olarak kullanici adlari belirli bir algoritmaya gore
retilmemelidir. Ornegin CRMUSERO1, CRMUSER02, CRMUSEROS.

Kullanici adlari olabildigince birbirinden bagimsiz, tahmin edilemez olmalidir.
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Oturum Yonetimi

Kimlik dogrulama islemi gerceklestirildikten sonra, web servisleri ¢agirilan operasyonlarda da
kullanicilarin kimliklerini dogrulamak zorundadirlar. Bunu gerceklestirmek icin, kullanici adi ve sifre
her web servis istegine konulabilir.

Diger bir yontem ise kimlik dogrulama sonrasi istemci tarafina bir glvenli bir (Glvenli rasgele
algoritmalari ile Uretilmis, yeterince karmasik ve uzun v.b.) oturum token’i déonidlmesidir [4]. Cikis
web servisi cagirilmadikca ve 6rnegin 30 dk’lik eylemsizlik siresi gecmedikce bu token gecerli
olacaktir ve web servis isteklerinde cagrildikca gecerli olacaktir. Uygulama tarafinda, kullanici adi
Uretilen bu token ile iliskilendirilmelidir. Cikis isleminde veya gecerlilik zamani dolunca gecersiz
kilinmahdir.

Akan Veri Guivenligi
Web servisleri HTTPS Uzerinden ¢alismalidir.

Yetkilendirme
Yetkilendirme, IP kisitlamasi gibi temel ve en 6nemlisi uygulanmasi basit bir sekilde olabilecegi gibi
daha karmasik durumlari yonetebilmek adina rol tabanli veya izin tabanh sekilde de
gerceklestirilebilir.

IP kisitlamasi detayli yetkilendirme gerektiren durumlarda yetersiz kalir. Ozellikle ayni IP’den gelen iki
kullanicinin ¢agirabilecegi web servisleri farkllasirsa, bu durumda kullanicilara atanan roller veya
izinler yardimi ile detayli ayrim yapilabilir.

Rol bilgileri de kimlik dogrulamasinda oldugu gibi AD kullanilarak, IDM entegrasyonu ile
olusturulabilir. Her web servisi yetkilendirme kontroli icin kendisini cagiran kullanicinin gerekli hakki
olup olmadigi kontrol eder her seferinde kontrol eder.

Yapilandirma - Hassas Bilgi Yonetimi

Uygulama Ulzerinde AD/LDAP kullanicisi ve AD/LDAP link bilgileri gibi hassas bilgiler bir yapilandirma
dosyasinda miimkiinse sifreli halde tutulurlar. Sifreleme islemi igin kullanilan anahtar ise yine ayni
uygulama lizerinde ama sadece uygulama kullanicisi tarafindan erisecek sekilde saklanabilir [4].

Yukaridaki madde olabildigince temel bir gereksinimden bahseder, anahtar saklama ve sifreleme
gereksinimleri arttikca hardware security module (HSM) gibi cihazlarin kullanilmasi kaginiimazdir.

Hata Yonetimi

Web servislerinin galismasi esnasinda olusabilecek beklendik veya beklenmedik hatalar sonucu,
kullanicilara sistem hakkinda detayli bilgiler dénilmemelidir. Ozellikle hata sonucu olusabilecek .NET
ve Java stacktrace’leri sistem hakkinda ¢ok detayli bilgiler igerirler.

Bu bilgilerin kullanicilara sizmamasi icin hem container’larin hata yonetim 6zellikleri (web.xml
icerisindeki error-page, Web.config icerisindeki customErrors direktifleri) hem de kullanilan dillerin
hata yonetim API’lari (try/catch/finally) etkin bir sekilde kullanilmahdir [3].
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Kayit Tutma

Kurumlarda kayit islemi sirasinda alinmasi gereken aksiyonlar, kayit altina alinmasi gereken bilgiler
farkhlik gosterebilir. Web servisleri tarafindan yapilan islemlerin kayitlari kurum ici kayit standardina
uygun gerceklestirilmelidir.

Ancak hassas verilerin acik bir sekilde kayit altina alinmamasi, kayitlar tutulurken CR/LF ve kayitlar
islenirken Second Order Injection zafiyetlerine kargi dnlemlerin alinmis olmasi gerekmektedir [5,6].

Girdi Denetimi

Web servislerinin glivensiz kaynaklardan aldigi bittin girdiler beyaz listelere goére kontrol edilmelidir.
Guvensiz kaynaklar kullanicilarin kimlik dogrulanmis veya dogrulanmamis olabildigi gibi, bu kaynak bir
glvenilmeyen veritabani veya baska bir web servisi de olabilir.

Beyaz liste mantigl kara liste mantiginin tersi olup sadece dogru ve glivenli bilinen girdilerin kabul
edilmesidir. Ornegin bir kredi karti numarasinin yapisi (bir sablon veya bir algoritma ile) bellidir ve bu
yap! disinda bir girdi kredi karti numarasi olarak kabul edilemez. Ayni sey E-Mail adresleri, URL'ler,
dosya isimleri, v.b. icin de gecerlidir.
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