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Bu dokiiman hem kurum ici hem de Uglinci parti sirketlerin mobil .
uygulamalar gelistirirken dikkat edilmesi gereken temel glivenlik MObll
maddelerini detaylandirir. Bu anlamda dokiiman, minimum gereksinim Uygulamalar
dokiimani olarak kullanilabilir.



Onemli Giivenlik Gereksinimleri - Mobil Uygulamalar

Giris

Lokasyon bazl servisler, mobil sosyal aglar, mobil bilgi arama, mobil 6deme (NFC), nesne tanima,
mobil mesajlasma ve e-posta, mobil video gibi trendler mobil uygulamalarin artarak gelistirilmesini
saglamaktadirlar.

Bu noktada, her gelistirme platformunda olmasi gerektigi gibi mobil uygulama platformlarinda da
glvenli uygulama gelistirme tekniklerine ihtiyag vardir.

Mobil uygulama pazari degisime oldukca misait gozikmekte olmasina ragmen (retilen
uygulamalarin o veya bu sekilde pazardaki akilli cihazlarda uzun siire yasayacagi unutulmamahdir. Her
durumda uygulamalarin mobil uygulamalara 6zel riskleri belirlenmeli ve glivenli gelistirilmeye
calisilmalidir.

Dokiiman mobil uygulamalar gelistirilirken dikkat edilmesi gereken givenlik kontrollerinden
bahsetmektedir.

Hassas Bilgi

Dokiiman iginde hassas bilgi olarak siniflandirilan bilgiler asagida tanimlanmaya c¢alisiimistir. Bir veri
tipinin hassasligl hakkinda stipheye disuldigiinde proje analisti ile gorisulip, bilgi givenligi birimleri
ile iletisime gecilmelidir.

e Aboneye ait muhtelif haberlesme bilgileri (CDR) (Abone hangi tarihte, kiminle, nereden, hangi
saatte, ne kadar slireyle gorustigi)

e Konum bilgisi,

e Sifre, PIN, PUK

e OTP onay kodlari

e Kimlik ve 6zel bilgileri (adresi, kredi karti numarasi, rehber kayitlari, TCKno vb.)

Giivenlik Politikalar:

Uygulama

Native mobil uygulamalar genellikle uzak servisleri kullanirlar. Uygulama sunucularinda yasayan bu
uygulamalarin gelistiriimelerinde web uygulama givenlik prosedirlerine (girdi denetimi, oturum
yonetimi, yetkilendirme, veri glivenligi v.b.) uyulmalidir [3].

Ozellikle kisa olarak IDOR seklinde isimlendirilen en kritik giivenlik zafiyetlerinden biri olan Insecure
Direct Object Reference zafiyetinin uygulamalarda olmamasi igin, belirleyici ID’ler olarak
veritabanlarindaki kayitlar ile eslestirilen parametrelerin (6rnegin customerNo, faturalD,
statementID, xyzID, v.b.) sahiplik kontrolleri sunucu tarafinda mutlaka ama mutlaka
gerceklestirilmelidir [4]. Ornegin kullanici asagidaki 233 degerini 234 yapip baska bir kullanicinin
order’ina ulasamamalidir.

https://www.cokguvenliuygulama.com/products/orders/233
|
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Ayrica sunucu tarafindaki uygulamalarin yonetim araytzlerinde kimlik dogrulama ve IP kisitlamasi
mutlaka uygulanmalidir. Ozellikle eger mimkiin ise Internet’e erisimleri kapatiimaldir. Ornegin
Wordpress veya 6zel uygulama yonetim admin sayfalari.

Kimlik dogrulama, yetkilendirme ve oturum yonetimi (session mantigl) sanki bir web uygulamasi
gelistiriliyormus gibi gerceklenmelidir. Giris ve rol kontrolleri atlanmamali ve bitiin disariya agilmig
metotlar icin gerceklenmelidir. Kimlik dogrulama mekanizmasi sadece gorinirde olmamaldir.
Ornegin, uygulama kullanici adi ve sifre alip daha sonra bu ikiliyi sunucuda kontrol ettikten sonra bu
oturum igin bir sessionlD ile iletisime devam etmelidir. Bu sessionID logout olana kadar her istekte
sunucu tarafinda kontrol edilmelidir.

Client tarafina sadece gonderilmesi gereken bilgiler génderilmeli, baska herhangi bir veri extra’dan
gdénderilmemelidir. Ornegin sadece sunucu tarafinda olusturulmasi gereken SMS onay kodu,
kullanicinin telefonuna SMS olarak out-of-band seklinde génderilmeli, kesinlikle native uygulamaya
http veya baska bir yol ile iletilmemelidir.

Kontroller her zaman sunucu tarafinda gergeklestirilmelidir.

Giivenli Veri Depolama

Uygulamalarin kullandigi hassas bilgiler depolama mekanizmalari tarafindan kullanilmamalidir. Ayrica
veri depolama dosyalari, yapilandirma dosyalari, fatura PDF’leri cihaz izerinde 6rnegin SDCARD gibi
herkes tarafinda ulasilabilir yerlerde tutulmamahdir.

Verilerin tutuldugu dosya isletim sistemi haklari sadece uygulama erisebilecek sekilde verilmelidir.
Dosya sistemi izolasyonu en giivenli opsiyonlari ile gerceklestirilmelidir. Ornegin Android cihazlarda
default opsiyon olan MOD_PRIVATE gibi.

Acik Yonetim Arayiizleri

Mobil uygulamalarin baglandigi backend uygulamalarin sadece kisith sayida yetkililerin baglandigi
yonetim arayiizlerinin olmasi ¢cok vyaygindir. icerik ydnetiminin ve yapilandirmanin dinamik
gerceklestirmesi icin gelistirilen bu araylzlere erisim mutlaka ama mutlaka kullanici adi/sifre hatta
mimkinse IP kisitlamalari ile yetkilendirme arkasina alinmalidir.

HotSpot Riski

Mobil cihazlarda tethering/hotspot yontemi ile internet baglantisinin paylasilmasi mimkinddr.
Ozellikle 3G/4G baglantilarda kullanilan ve kullanicilari herhangi bir kullanici adi/sifre girmeksizin
backend uygulamalarda kimliklerinin dogrulanabilecegi Radius kimlik dogrulama metodu, internet
baglantisini paylasan kullanicilar icin ciddi risk barindirmaktadir.

Bu riski duslirebilmek adina mobil uygulamalar internet baglanti tipini kontrol etmeli ve WIFI tipi
kullanilmakta ise kullaniciy mutlaka kullanici adi/sifre alinan araytize yonlendirmelidirler.

Kayit Tutma
Logcat, NSLog veya diger client mobil uygulamalarda kayit alinirken hassas bilgilerin yazilmamasi
gerekmektedir.
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Debug Amach Kodlarin veya Gereksiz Metotlarin Kaldirilmasi

Reverse engineering ile uygulama kodlar tekrar olusturulabileceginden test ortamlarinda DEBUG
amagli yazilmig kodlarin prod ortami igin uygulama igeriden gikarilmasi gerekmektedir.

Veri Giivenligi

Mobil uygulamalar ve web servisleri ile HTTPS kullanarak haberlesmelidir. Bu haberlesme yapilirken
native kod tarafinda kesinlikle validation kurallari by-pass edilmemelidir. Ornegin Android cihazlarda
0zel HostnameVerifier'lar, i0S’de  NSURLAuthenticationMethodServerTrust  gibi  yapilar
kullanilmamalidir.

Genellikle bu bypass teknikleri test sistemlerinde self-signed SSL sertifikalara sahip uygulama
sunuculara sorunsuz baglanmak icin uygulanmaktadir. Prod sistemlerinde bu bypass teknikleri
kesinlikle uygulamadan kaldiriimalidir.

Anti Kaba Kuvvet

Ozellikle kimlik dogrulama islemlerinde deneme-yanilma islemlerini engellemek amaci ile anti kaba
kuvvet mekanizmalari gergeklestiriimelidir. Belirlenebilecek hatali belirli deneme sayisindan sonra
native tarafta CAPTCHA gosterilmesi 6rnek bir kaba kuvvet 6nleme teknigidir. Ancak bu mekanizma
kesinlikle Session’a bagl olmamali, hem IP ve hem de kullanici adi’'na bagh olmalidir. Yani kullanici
adinin sabit tutulup sifrelerin degistirilmeye calisiimasi veya kullanici adinin degistirilerek sifrelerin
sabit tutulmasi gibi saldiri metotlarin engellenmeleri gerekmektedir.

Anti kaba kuvvet sadece kimlik dogrulama fonksiyonlarinda degil, hassas olabilecek bitiin islemler de
gerceklenebilir. Ornegin fatura ID’lerinin birer birer arttirilarak gergek bir fatura ID’si bulunmasi veya
arka tarafta uzun zaman alan bir islemin defalarca cagirilabilmesi, v.b.

Uygulama Bilesenleri veya Uygulamalar Arasi Giivenli iletisim

Ozellikle Android uygulamalarda broadcast edilen verilerin giivenligi cok énemlidir. Intent’lerin
broadcast edilmesi uygulamalar arasi iletisimin bir yontemidir. Bu sekilde sisteme gonderilen
Intent’ler, dogru Intent Filter’lar yardimi ile Broadcast Receiver’ler tarafindan yakalanirlar ve
islenirler.

Bu sekilde veri ve bilgilendirme iletisiminde dikkatli olunmasi gereklidir. Clinkii, gonderilen veriler
veya bilgilendirmeler herhangi bir uygulama tarafindan kayit edilmis Broadcast Receiver tarafindan
da yakalanabilirler. Uygulamalar bu durum s6z konusu oldugunda, broadcast edilen Intent’ler ile
hassas veriler gondermemelidirler veya permission’lar bu Intent’lerin her filter tarafindan
alinamayacag sekilde implement edilmelidir.

SQL Injection, XSS
Client side veritabanini kullanan native uygulamalar sql sorgularinda kesinlikle Prepared Statement
kullanmahdirlar.

Ayrica webview gibi html/javascript yiklenebilecek bilesenler kullanildiginda mutlaka bu yapilarda
render edilecek verilerin uygun encode isleminden gecirildigine emin olunmalidir. Veriler javascript
yapilari icine gidecek ise Javascript encoding, HTML icerisine gidecek ise HTML encoding, URL i¢cine
parametre olarak gidecek ise URL encoding, HTML attribute icerisinde gidecek ise HTML Attribute
encoding uygulanmalidir [6, 7].
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